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1. OBJETIVO

El objetivo de este documento es presentar los lineamientos para la prevenciéon del Lavado
de Activos (LA) y la Financiacion del Terrorismo (FT) de BIOENERGY S.A.S y sus
subordinadas; asi mismo establecer los controles y actividades a seguir con el propdsito de
minimizar la posibilidad que a través de las distintas actividades de la empresa se
introduzcan tacticas de actividades relacionadas con el LA/FT.

2. ALCANCE

Esta politica aplica a todos los funcionarios de BIOENERGY S.A.S y sus subordinadas (en
adelante Bioenergy), contratistas, clientes y cualquiera otra contraparte que desarrollan
actividades para estructurar y realizar transacciones comerciales, financieras Y/o
operaciones, sean de tipo documentario, electrénico, en efectivo, en especie o
desarrolladas de cualquier otra forma, pactadas en moneda nacional o extranjera.

3. DEFINICIONES Y CONCEPTOS GENERALES

Contrapartes: personas naturales o juridicas con las cuales BIOENERGY tiene vinculos de
negocios, contractuales o juridicos de cualquier orden.

Cédigo de Etica: es el compendio de valores, principios y normas que deben guiar la
conducta de los trabajadores de BIOENERGY en el desarrollo de sus actividades.

Autocontrol: es la voluntad de la administracion para detectar, controlar y gestionar de
manera eficiente y eficaz los riesgos potenciales a los que se puede exponer Bioenergy,
con el propésito de minimizar el riesgo de LA/FT en las operaciones, negocios o0 contratos
que realice la empresa.

Factores de riesgo de LA/FT: agentes generadores del riesgo de lavado de activos y/o
financiacién del terrorismo LA/FT.

Financiacién del terrorismo: es la recolecciéon o suministro de fondos con el conocimiento
gque van a ser usados total o parcialmente para cometer actos de terrorismo o para contribuir
en la comisién de actos terroristas.

Corresponde a las conductas contempladas en el articulo 345 del Cadigo Penal, modificado
por el articulo 16 de la Ley 1121 de 2006.

Gestion de riesgo: la aplicacion sistemética de politicas, procedimientos, y practicas de la
administracion para identificar, analizar, evaluar, tratar, monitorear y comunicar riesgos.

LA/FT: sigla utilizada para sefialar el lavado de activos y financiacion del terrorismo.
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Lavado de activos (LA): proceso en virtud del cual los bienes de origen delictivo se integran
en el sistema econdmico legal con apariencia de haber sido obtenidos de forma licita.
Corresponde a las conductas contempladas en el articulo 323 del Codigo Penal, adicionado
por el articulo 8 de la ley 747 de 2002 y modificado por el articulo 16 de la ley 1121 de 2006.

Listas restrictivas: son aquellas listas frente a las cuales BIOENERGY se abstendra o
buscaréa terminar relaciones juridicas o de cualquier otro tipo, con las personas naturales o
juridicas que en ellas figuren. Tiene esta caracteristica las listas de las Naciones Unidas,
las listas OFAC y las otras listas que por su haturaleza generen un alto riesgo que no pueda
mitigarse con la adopcion de controles.

Listas de control: Listas utilizadas para el control del fraude, la corrupcién, el lavado de
activos y la financiacion del terrorismo diferentes a las listas restrictivas. Algunas de las
listas son las siguientes:

Listas OFAC: listas emitidas por la Oficina de Control de Activos Extranjeros —Office of
Foreing Assets Control (OFAC), por sus siglas en inglés, del Departamento del Tesoro de
los Estados Unidos. Contienen nombre de narcotraficantes especialmente sefialados
(Significant Designated Narcotics Traffickers SFNT LIST), terroristas globales
especialmente sefalados (Significant Designated Global Terrorist — SDGT LIST), cabecillas
de organizaciones criminales o terroristas que representan uno o todos los riesgos antes
sefialados.

Listas de las Naciones Unidas: lista emitida por el Consejo de Seguridad de las Naciones
Unidas de personas y entidades asociadas con organizaciones terroristas. Estas listas son
vinculantes para Colombia conforme al Derecho Internacional.

Operaciones Inusuales: es aquella cuya cuantia o caracteristica no guarda relacién con la
actividad econémica de la contraparte, o que, por el monto, las cantidades transadas o por
sus caracteristicas particulares, se salen de los parametros de normalidad establecidos.

Operaciones sospechosas: operaciones que realizan las personas naturales o juridicas,
gue, por su nimero, cantidad o caracteristicas, no se enmarcan dentro de los sistemas y
practicas normales de los negocios de una industria o sector determinado, y de acuerdo
con el uso y costumbres de la actividad que se trate, no hayan podido ser razonablemente
justificadas. Estas operaciones tienen que ser reportadas a la UIAF. Estas operaciones
tienen que ser reportadas a la UIAF.

Operacion Intentada: Se configura cuando se tiene conocimiento de la intenciéon de una
persona natural o juridica de realizar una operacion sospechosa pero no se perfecciona por
cuanto quién intenta llevarla a cabo desiste de la misma o porque los controles establecidos
no permitieron realizarla. Estas operaciones tienen que ser reportadas a la UIAF.

Reporte de Operaciones Sospechosas (ROS): reporte de una operacion sospechosa o
inusual que el Oficial de Etica y Cumplimiento de BIOENERGY efectta a la UIAF.
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Riesgo: la posibilidad de que suceda algo que tendra un impacto sobre los objetivos de la
empresa. Se le mide en términos de consecuencia y probabilidades.

Sefales de alerta: hechos, situaciones, eventos, cuantias, indicadores cuantitativos y
cualitativos, razones financieras y demas informacion que la entidad determine como
relevante, a partir de los cuales se pueden inferir oportuna y/o prospectivamente la posible
existencia de un hecho o situacién que escapa a lo que la empresa determine como normal.

Unidad de Informacién y Andlisis Financiero (UIAF): unidad administrativa especial adscrita
al Ministerio de Hacienda y Crédito Publico que tiene como objetivo prevenir y detectar
posibles operaciones de LA/FT en diferentes sectores de la economia.

Debida diligencia: se define como el conjunto de procesos necesarios para el pleno
conocimiento de la contraparte.

Debida diligencia avanzada: equivale a la definicién anterior, pero con un nivel mayor de
cuidado, diligencia o investigacion.

Jurisdiccion territorial: zonas geograficas identificadas como expuestas al riesgo de LA/FT
en donde la empresa ofrece o compra sus productos.

4. DOCUMENTOS DEROGADOS

No aplica

5. REFERENCIAS NORMATIVAS
- Circular 0170 del 2002 (DIAN-LA) - Politicas prevencion para temas que involucren

manejo aduanero.

- Circular 039 del 2014 (SF-LA) — Aplicable por tratarse de mercado des intermediado.

- Circulares Externa 100-000003 del 26 de julio de 2016 Superintendencia de
Sociedades LAFT — Soborno Transnacional. Resolucién 100-002657 del 25 de julio
de 2016

- Ley 526 de 1999 mediante la cual se crea la Unidad de Informacién y Andlisis
Financiero;

- Ley 599 de 2000, mediante la cual se adopta el Caodigo Penal;

- Ley 190 de 1995, mediante la cual adopta el Estatuto Anticorrupcion; y Decreto 1497
de 2.002 mediante el cual se reglamenta la Ley 526 de 1.999; y

- Resolucion 08 de 2000 de la Junta Directiva del Banco de la Republica.

- Ley 1778 de 2016.

6. CONDICIONES GENERALES
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El presente documento constituye la politica general para la prevencion del lavado de
activos (LA) y financiacion del terrorismo (FT) de BIOENERGY SAS y sus subordinadas, el
cual ha sido elaborado en desarrollo de sus politicas de Buen Gobierno Corporativo, sus
principios éticos y los lineamientos de ECOPETROL S.A. como casa matriz, con la finalidad
de establecer los lineamientos de la organizacion en esta materia.

6.1. AMBITO DE APLICACION

Este Documento es aplicable a todos los procesos en los que presenten factores de riesgo
LA/FT.
6.1.1. Lineamientos para la aceptacion de Contrapartes

a. No se establecera ninguna relacion de negocios o de cualquier otro tipo con
personas naturales o juridicas, cuando se presenten elementos que conlleven a
dudas fundadas sobre la legalidad de las operaciones o licitud de los recursos.

Para estos efectos, no se establecera ninguna relacion de negocios o de
cualquier otro tipo con personas naturales o juridicas incluidas en las listas
consideradas por BIOENERGY como restrictivas.

Las listas restrictivas son:

» Las listas internacionales vinculantes para Colombia de conformidad con el derecho
internacional (Listas de la Naciones Unidas).

» La lista OFAC — Listas emitidas por la Oficina de Control de Activos Extranjeros —
Office of Foreing Assets Control (OFAC), por sus siglas en inglés.

» Aguellas otras listas que por su naturaleza generen un alto riesgo de LA/FT que no
puedan mitigarse con la adopcion de controles.

Las listas de control son:

» Lista de la Contraloria General de la Republica: Informaciéon con antecedentes
fiscales que puede ser consultada en el siguiente
link:http://www.contraloria.gov.co/web/guest/certificado-antecedentes-fiscales

> Lista de la Contaduria General de la Nacién: Consulta del boletin de deudores
morosos del estado que se encuentra en el siguiente link:
http://venus.contaduria.gov.co/BDME/

» Lista de la Procuraduria General de la Nacién: Consulta de antecedentes
disciplinarios, penales, contractuales, fiscales y de pérdida de investidura, esta
informacién se encuentra en el siguiente link:
https://siri.procuraduria.gov.co/cwebciddno/Consulta.aspx
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Listado de empresas con inconvenientes: Esta informacion es elaborada por la
Direccion Estratégica de Abastecimiento en donde se incluyen a las empresas o
personas naturales que han tenido algun tipo de inconveniente en los procesos de
contratacion de Bioenergy. Este listado se puede consultar en la intranet de
Bioenergy.

Tampoco se entablara ninguna relacién de negocios o de cualquier otro tipo con personas
juridicas cuando alguna de las siguientes personas figure en las mencionadas listas:

Representantes legales

Miembros de Junta Directiva

Accionistas, socios 0 asociados que tengan el 5% o mas del capital social, aporte o
participacion.

b. En la medida que sea juridicamente posible la terminacion de los actos juridicos
correspondientes, no se mantendran como contrapartes a personas naturales o
juridicas incluidas en las listas restrictivas o cuando sus representantes legales,
miembros de Junta Directiva 0 accionistas, socios o asociados que tengan el 5%
0 mas del capital social, aporte o participacion, figuren en las mencionadas listas.

6.1.2. Lineamientos para las Contrapartes con un nivel de riesgo de LA/FT
superior

Las Contrapartes que reflejan un nivel de riesgo superior de LA/FT, son los siguientes:

Los que figuren en las listas de control adoptadas por BIOENERGY.
Aquellos cuyas operaciones han sido reportadas como operaciones inusuales y que
la Gerencia de Cumplimiento o la que haga sus veces las defina como de alto riesgo.

Las Contrapartes que realizan actividades calificadas como de alto riesgo de LA/FT
de conformidad con la ley colombiana y los estandares internacionales

La Gerencia de Cumplimiento o la que haga sus veces, determinara las actividades y las
areas geogréfica que BIOENERGY considerara como de alto riesgo de LA/FT. (ver GG-EYC-
M-005 “definicion de criterios para realizar debida diligencia de contrapartes basado en riesgo”)

Frente a las Contrapartes que reflejen un nivel de riesgo superior, se consagran controles

mas exigentes de vinculacién y control.

6.1.3. Lineamientos para el Conocimiento de la Contraparte

Para el conocimiento de la Contraparte se aplicara lo establecido en las politicas del area
de abastecimiento y de Contabilidad de Bioenergy, los cuales permiten su identificacion
plena y confiable, asi como la verificacion de la informacién suministrada por estos. Sin
embargo, para efectos de la prevencion del LA/FT, se tendran en cuenta los controles que
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se definen en el numeral 7 y el cumplimiento del documento (ver GG-EYC-M-005 “definicion de
criterios para realizar debida diligencia de contrapartes basado en riesgo”)

6.1.4. Lineamientos para el control de operaciones de las Contrapartes y
deteccion de operaciones inusuales

Para efecto de determinar eventuales “operaciones inusuales” se adoptara un sistema de
control de las operaciones de las contrapartes, basado en los siguientes aspectos:

¢ Principio “conozca a su cliente/proveedor”.
e Principio “conozca el mercado”.
e Instrumentos para deteccion de operaciones inusuales.

Los anteriores principios e instrumentos, se desarrollaran con la aplicacion de los controles
mencionados en el numeral 7.

7. DESARROLLO

A continuacion, se describen los controles especificos aplicables:

7.1. PROCEDIMIENTOS PARA LA APLICACION DE LOS CONTROLES
GENERALES DE LA/FT EN CONTRAPARTES

7.1.1. Identificar a los Clientes/Proveedores — Procedimientos de debida diligencia

Ademas de la informacion y documentacién que se requiere de la Contraparte en el
formulario del registro Unico de proveedores/clientes, en el formulario de
proveedores/clientes extranjeros y el formulario de clientes comerciales, para efectos de la
prevencién del control de LA/FT, (documentos ya existentes) se exige:

a. Declaraciones relacionadas con la prevencion y control al LA/FT.

b. Certificacion de aplicacion de normas de prevencion de LA/FT, para empresas
obligadas a adoptar sistemas de prevencion del LA/FT.

c. Certificacion de la participacion en el capital de accionistas, socios 0 asociados que
tengan el 5% o mas del capital social, aporte o participacion. Esta certificacién solo
se exige para el caso de personas juridicas, en las que por su naturaleza sus
accionistas, socios o asociados no figuran en el certificado de la Camara de
Comercio.

7.1.2. Verificar si la Contraparte esta dentro de los lineamientos de aceptacion
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Antes de establecer una relacion juridica o contractual debe efectuarse una revision en las
listas restrictivas (listas de la OFAC vy listas de las Naciones Unidas) respecto de las
Contrapartes, ya sean personas haturales o juridicas.

Esta revision le corresponde al area de contabilidad de BIOENERGY.
El control de listas restrictivas en el caso de personas juridicas siempre incluye:

A la persona juridica

Representantes legales

Miembros de Junta Directiva

Accionistas, socios 0 asociados que tengan el 5% o mas del capital social, aporte o
participacion.

Para la revision de las listas, el responsable tomara los datos de las personas naturales o
juridicas a revisar del Certificado de Camara de Comercio y de la relaciéon de socios con
mas del 5% del capital social, aporte o participacién. Esta certificacién solo se exige para el
caso de personas juridicas, en las que por su naturaleza sus accionistas, socios 0
asociados, no figuran en el Certificado de la Camara de Comercio.

Cuando se aplique el control de listas y se encuentren coincidencias en alguna de las listas
restrictivas se suspende el proceso y no se debe llevar a cabo ningun tipo de contratacion,
se notifica de inmediato este hecho a la Gerencia de Cumplimiento o la que haga sus veces.

La Gerencia de Cumplimiento o la que haga sus veces, remitird al responsable las
sugerencias de dicha Unidad, para que el area responsable tome la respectiva decision, en
torno a si se suspenden o no el proceso de vinculacién o contratacion.

7.1.3. Determinar tipos de Contrapartes que puedan representar un riesgo superior
de LA/FT.

Para determinar los tipos de Contrapartes que puedan representar un riesgo superior de
LA/FT, se efectuaran las siguientes actividades:

a) Revisar si la contraparte figura en alguna de las listas de control definidas por la

Gerencia de Cumplimiento. (ver GG-EYC-M-005 “definicion de criterios para realizar debida
diligencia de contrapartes basado en riesgo”)

b) Revisar sila contraparte realiza actividades calificadas como de alto riesgo de LA/FT
de conformidad con la ley colombiana y los estandares internacionales para la

prevencion de LA/FT. (ver GG-EYC-M-005 “definicién de criterios para realizar debida diligencia
de contrapartes basado en riesgo”)
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No obstante, la Gerencia de Cumplimiento emitira anualmente el listado actualizados de las
actividades calificadas como alto riesgo LA/FT, de acuerdo a los comunicados emitidos por
la UIAF.

Esta revision corresponderd al &rea de contabilidad de BIOENERGY.

a. En caso de contrapartes internacionales, revisar si esta se encuentra ubicada en
areas geogréficas de riesgo.

Esta revision correspondera al area de contabilidad de BIOENERGY.

Para un mayor detalle (ver GG-EYC-M-005 “definicién de criterios para realizar debida diligencia de
contrapartes basado en riesgo”)

7.1.4. Aplicar debida diligencia avanzada de contrapartes que representan un
riesgo superior de LA/FT

Las Contrapartes que reciban una calificacion de riesgo superior de LA/FT superior, son
objeto de las siguientes medidas:

e Llevar a cabo entrevistas y/o visitar sus oficinas o instalaciones.

e Solicitud de documentacion adicional.

e La aprobacion de dicha Contraparte, deberd llevarse a cabo por una instancia
superior a la que normalmente corresponde.

¢ Igualmente, se debe obtener tal aprobacién del nivel superior (minimo el jefe de
area) para continuar con la relaciébn comercial en caso en que la Contraparte,
adquiera tal calidad.

e Se ejerce un especial control para la actualizacion anual de informacion y
documentacién. En el caso en el que alguna Contraparte de este tipo no actualice
la informacion, este hecho es analizado como una sefial de alerta.

e Las demas actividades definidas en el documento GG-EYC-M-005 “definicién de criterios
para realizar debida diligencia de contrapartes basado en riesgo”

7.1.5. Controles para la prevencion del LA/FT en el proceso de pagos

e Pagos efectuados a terceros:
a. Endoso de Facturas

o se efectua un control de listas restrictivas frente a los tenedores legitimos de facturas
gue han sido endosadas por la contraparte de BIOENERGY (vendedor de los bienes
0 prestador del servicio).

o En caso de figurar dichos tenedores en listas restrictivas, se efectia un reporte
interno de operacion inusual a la Gerencia de Cumplimiento.

o La Gerencia de Cumplimiento reportara la operacion sospechosa a la UIAF.
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b. Cesion de derechos econémicos

Se efectla un control de listas restrictivas frente a los cesionarios del crédito o de
los derechos econdémicos.

En caso que algun cesionario del crédito o de los derechos econdmicos figure en
listas restrictivas, se efectla un reporte interno de operacién inusual a la Gerencia
de Cumplimiento.

La Gerencia de Cumplimiento reportard el evento a la UIAF.

7.1.6. Cesién de posicién contractual

Antes de autorizar una cesion de posicién contractual, se efectiia un control de listas
restrictivas en relacion con el respecto cesionario.

Si el cesionario figura en dichas listas, la cesibn no serd autorizada por
BIOENERGY.

En caso que figure en las listas restrictivas, se efectla un reporte interno de
operacion inusual a la Gerencia de Cumplimiento.

La Gerencia de Cumplimiento generara el reporte de la operacion sospechosa.

7.1.7. Pagos recibidos por BIOENERGY:

Los pagos que efectlen las contrapartes a BIOENERGY deben ser realizados de
forma directa y con recursos propios y no a través de terceros ni con recursos de
terceros.

Solo se admiten pagos de terceros, por autorizacion previa y expresa del jefe de
area respectivo, la cual puede darse sdélo en consideracién a circunstancias
excepcionales que imposibiliten o hagan muy gravoso el pago directo.

Antes de dar dicha autorizacion, el area encargada de la contraparte efectia una
verificacion en listas restrictivas del tercero que efectuara el pago.

La autorizacion respectiva solo se puede otorgar si la verificacion de lista da
resultados satisfactorios.

En caso que la tesoreria o el area de cartera detecte que se estan efectuando pagos
por terceros no autorizados, se generara un reporte interno de operacion inusual a
la Gerencia de Cumplimiento dado que esta circunstancia se considera una sefal
de alerta.

La Gerencia de Cumplimiento hara el reporte de la operacién sospechosa.

7.1.8. Conocimiento de empleados

Bioenergy verificara los antecedentes de sus empleados tanto vinculados como por vincular
y realizara una actualizacion anual de sus datos al menos de manera aleatoria. Cuando se
detecten comportamientos inusuales en cualquier empleado, se debe analizar tal conducta
con el fin de tomar las medidas pertinentes.

Dicha actualizacion debe contemplar como minimo:
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o Revision de antecedentes en las listas de Policia Nacional, Procuraduria y
Contraloria.

e Verificacion en las listas restrictivas.

e Actualizacion de la direccion y teléfono de contacto.

Esta revision le corresponde al area de Talento Humano de BIOENERGY.

7.2. PROCEDIMIENTO PARA EL SEGUIMIENTO Y CONTROL A LAS OPERACIONES
DE LAS CONTRAPARTE E INSTRUMENTOS PARA LA DETECCION DE
OPERACIONES INUSUALES O SOSPECHOSAS

Para realizar el seguimiento y control de las operaciones y la deteccion eventual de
operaciones inusuales o sospechosas, los responsables se deben apoyar en el
conocimiento de la Contraparte, del mercado y de las sefiales de alerta.

Para realizar el seguimiento y control de las operaciones, con el fin de poder detectar
eventuales operaciones inusuales, se tendran en cuenta los siguientes instrumentos:

7.2.1. Conocimiento del mercado

Los responsables del control y seguimiento de las Contrapartes deben conocer las
caracteristicas particulares de sus actividades econémicas y el mercado en el que acttan.

Asi mismo, el responsable debe considerar como una operacién inusual aquella operacion
cuya cuantia o caracteristica no guarda relacién con la actividad econdémica de la
contraparte o no se enmarcan dentro de los sistemas y practicas normales de los negocios
de una industria o sector determinado.

7.2.2. Sefales de Alerta
A continuacion, se detallan algunas sefiales de alertas asociadas al LA/FT:

1) Compra de bienes con precios notoriamente inferiores a los que ofrece el
mercado.

2) Celebrar operaciones, negocios o contratos sin dejar constancia documental de
las mismas.

3) Cuando se trate de compras al exterior, la existencia de incongruencias en el
origen de la mercancia previa revision de la documentacion que expiden las
autoridades aduaneras.

4) La intencion de alguna contraparte de hacer pagos en efectivo sin utilizar los
medios de pago que ofrecen las instituciones financieras.

5) No presentacién de los documentos de referencia comerciales requeridos.

6) Interés de establecer vinculos comerciales con BIOENERGY, a nombre de un
tercero del que no se presenta informacion clara y completa.
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7) Hallarse registrado en listas restrictivas.

8) Tratandose de extranjeros, la existencia de problemas comerciales o judiciales
en el pais de origen.

9) Muestras de renuencia a suministrar documentos de identidad de sus
propietarios o referencias.

10) Los datos suministrados no son congruentes, estdn desactualizados, son
inverificables o insuficientes y el cliente insiste en no aclararlos o completarlos.

11) Proveedores potenciales cuyos negocios o fuentes financieras no estén claros,
0 que muestren reticencia a dar detalle sobre la procedencia de sus fondos.

12) Que se nieguen a revelar relaciones con otras empresas o instituciones
financieras.

13) Amenaza o intento de soborno al funcionario de la entidad con el fin de que
acepte informacién incompleta o falsa.

14) Realizar operaciones por intermedio de un apoderado sin que exista una razén
vdlida para utilizar este mecanismo.

15) Cuando una misma persona actla como representante legal o propietario de
diferentes empresas, y todas tienen la misma direccién o teléfono.

16) Registrar como direccion un apartado de correos o la direccion de la empresa
coincide con la de otras empresas sin vinculo aparente.

17) Que la Contraparte o algunos de los administradores o socios hayan aparecido
en medios de comunicacion o en las listas clasificadas como presuntas
vinculadas a actividades ilicitas.

18) La situacién financiera de la empresa no concuerda con el tipo de ingresos del
a actividad de la empresa o de sus socios.

19) Cuando la informacion no sea coherente con la obtenida por BIOENERGY.

20) Contrapartes poco reconocidas en el mercado que realizan altos volimenes de
compras o la fecha de constitucion de la empresa es reciente.

21) Contraparte que se nieguen a suscribir las declaraciones sobre prevencion del
LA/FT definidas por BIOENERGY.

22)Varias empresas tienen en comuln socios, gerentes, administradores o
representantes legales, sin que se haya reportado como grupo empresarial, ni
con justificacion clara.

23) Contrapartes cuyas operaciones no corresponden con la informacion financiera
suministrada.

24) Cambios frecuentes de datos: direccion, teléfono, etc.

25) Empresas que tienen un capital suscrito muy bajo/o un objeto social muy amplio.

26) Cuando el Estado Financiero presenta un endeudamiento que no corresponde
a los ingresos declarados por el potencial proveedor.

27) Empresas que no poseen agencias ni sucursales, sin embargo, realizan varias
operaciones de sumas importantes en diferentes ciudades o paises, las cuéles
no cuentan con clara relaciéon con su actividad econémica.

28) Cuando la Contraparte se rehisa a recibir a los funcionarios de BIOENERGY en
sus oficinas.
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29) Contraparte que teniendo la calidad de sujeto obligado a adoptar sistemas de
prevencién de LA/FT, se nieguen a suscribir la certificacion exigida por
BIOENERGY.

30) Contraparte que solicita la cesién del contrato o de los derechos econémicos del
contrato, sin justificacion clara.

31) Contraparte que se niegan a entregar la relacion de socios que tenga el 5% o
mas del capital social.

32) Cuantias importantes de cuentas por pagar a particulares cuando éstos no
tienen vinculo claro con la empresa o actividad econémica definida.

33) Empresas con antigliedad inferior a un afio con activos importantes sin
justificacion.

34) Empresas con ingresos superiores al promedio del sector econdémico al que
pertenece.

35) Empresas que han sido constituidas con bajos capitales, recibiendo poco
después grandes sumas de inversién, cuyo origen es desconocido.

36) Empresas con margenes de operacion muy distanciados del promedio.

37) Empresas que tengan algln accionista 0 socio que sea una persona
publicamente expuesta — PEP (por ejemplo: personas que ocupan cargos
publicos, con reconocimiento publico, que manejen recursos publicos).

38)La empresa fue adquirida estando en dificultades econémicas para el
cumplimiento de sus obligaciones.

39) Proveedores que presentan altos volumenes de compras de contado y un alto
porcentaje lo hacen en efectivo.

40) Entrada de socios no conocidos.

41) Crecimiento injustificado en los ingresos cuando no tiene clientes importantes o
estables.

42) Cancelaciones anticipadas de obligaciones por valores importantes.

43) Cancelacion anticipada de obligaciones sin justificacién razonable de fuentes de
ingreso.

44) Clientes que realizan pagos por encima de lo adeudado y solicitan devolucion
de lo cancelado en exceso.

45) Pago de obligaciones por parte de terceros.

Una vez identificada y analizada una operacion inusual o sospechosa, los soportes
documentales fisicos o electronicos que dieron lugar a calificar en una y otra categoria,
deberan ser remitidos al Oficial de Cumplimiento quien los entregara al area de Gestién
Documental para su conservacion, quién limitard el acceso exclusivamente al Oficial de
Cumplimiento. Los soportes de operacién reportada, asi como la informacién de registros
de transacciones y documentos del conocimiento de la contraparte, se deben organizar y
conservar minimo por cinco (5) afios.

7.3. PROCEDIMIENTOS PARA EL ANALISIS Y REPORTE DE OPERACIONES

INUSUALES, SOSPECHOSAS O INTENTADAS
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Cuando en aplicacién de los instrumentos especificados en el numeral anterior se detecten
operaciones inusuales, sospechosas o intentadas, el responsable debe proceder de
inmediato a reportarlas a la Gerencia de Cumplimiento o la que haga sus veces, para los
cual se tendréa en cuenta el procedimiento de reporte de operaciones inusuales vigentes.

En el reporte interno se debe dejar constancia del andlisis realizado a la operacién inusual
detectada, asi como del responsable o responsables de su andlisis y los resultados del

mismo.

7.4. DECISION SOBRE LA INICIACION O MANTENIMIENTO DE LA RELACION

b)

d)

COMERCIAL O JURIDICA CON LA CONTRAPARTE POR OPERACIONES
INUSUALES O SENALES DE ALERTA

La Gerencia de Cumplimiento o la que haga sus veces, emitird una recomendacion
en relacion con entablar, continuar o no, una relacion comercial o juridica con la
persona o entidad objeto del reporte y las acciones a seguir, pero corresponde al
area de negocio reportante, tomar la decision respectiva. Los casos especialmente
graves y/o relevantes que impacten a la empresa, son sometidos a consideracion
del Comité de Etica, bajo el procedimiento establecido para el funcionamiento de
dicho Comité.

Para el anterior efecto, la Gerencia de Cumplimiento o la que haga sus veces,
estudiara el caso, pudiendo solicitar la documentacion adicional que considere
necesaria.

La Gerencia de Cumplimiento o la que haga sus veces, en un plazo de 15 dias
comunicara al area reportante los resultados del estudio, en reunién en la cual se
define igualmente un plan de trabajo sobre la situacién correspondiente.

Si se define que el caso es relevante o grave se remitir4 a consideracion del Comité
de Etica. Si no lo es, la Gerencia de Cumplimiento o la que haga sus veces,
efectuara un acompafamiento del area, transmitiendo su recomendacion en
relacién con el asunto reportado.

NOTA: POR NINGUN MOTIVO SE DEBE COMUNICAR A LA CONTRAPARTE O A
TERCEROS QUE LAS OPERACIONES HAN SIDO OBJETO DE REPORTE INTERNO O
HACIA LAS AUTORIDADES

7.5. REPORTE DE OPERACIONES SOSPECHOSAS O INTENTADAS

A)

B)

La Gerencia de Cumplimiento o la que haga sus veces, confronta la operacion
detectada como inusual, sospechosa o la sefial de alerta identificada, con la
informacion acerca de las contrapartes y de los mercados, y realizara los demas
andlisis que estime pertinente, para los cual podra apoyarse en el area de negocios
reportante y en las distintas dependencias que considere pertinente.

Con base en dicho andlisis se determinard si la operacion es 0 no sospechosa; una
vez se toma la decision de catalogar la operacion como intentada o sospechosa, el
Oficial de Cumplimiento debe hacer el reporte inmediato como ROS, a la UIAF.
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C) En todo caso que se resuelva hacer un reporte de operacion sospechosa, el Lider
de Etica y Cumplimiento y oficial de cumplimiento debe estudiar si, en su criterio, se
debe o0 no presentar una denuncia penal, si se considera que se han presentado y
configurado un delito que deba ser puesto en conocimiento de las autoridades
competentes.

7.6. DIVULGACION

La politica y procedimientos adoptados, seran divulgadas a los empleados en la frecuencia
que los cambios lo ameriten. Dicha divulgacién se llevara a cabo mediante comunicados a
través de la Oficina de Comunicaciones a todo el personal de la compaiiia y, al personal
gue se relacione directamente con la gestion de LA/FT.

Otros aspectos que se tendran en cuenta corresponden a:

e El area de Etica emitira anualmente el listado actualizado de las actividades
calificadas como de alto riesgo, con base en los comunicados emitidos por la UIAF.

e Enlas etapas de induccion al nuevo personal, se hara mencion a la existencia de la
politica con sus puntos més relevantes.

¢ Divulgacién de nuevos conceptos que se expongan a la luz de nuevas normas para
procurar un conocimiento directo a todo el personal.

e La adopcion de las préacticas de Buen Gobierno aprobadas para la empresa.

7.7. SANCIONES POR INCUMPLIMIENTO

La inobservancia del presente documento se sanciona de conformidad con lo establecido
en las directivas corporativas, en el reglamento interno de trabajo vigente y en las normas
que sean aplicables, sin perjuicio de las sanciones penales, administrativas o civiles
previstas en la Ley.

7.8. SEGUIMIENTO

El Oficial de Cumplimiento rendira por lo menos un informe semestral al representante legal.
Con base en esta informacioén, el representante legal rendira informes a la Junta Directiva
sobre el desarrollo, avances del sistema y gestion del riesgo de LA/FT.

8. REGISTROS
No aplica

9. CONTINGENCIAS
No aplica
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REPORTE INTERNO DE OPERACIONES INUSUALES, SOSPECHOSAS O INTENTADAS
SISTEMA DE AUTOCONTROLY GESTION DEL LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO

1. Identificacion de la Operacién
NuUmero de Reporte: |BE-000 Sucursal donde se materializd la situacior

Clase:

(Inusual, Sospechosa, Intentada)
2. Informacion de la Operacion
Informacién de la Persona Implicada

Tipo de Identificacion Numero de Identificacién

Valor de la Operacion: Moneda:

Actividad Econdmica:

Domicilio: Ciudad - Pais

Servicio Implicado en la Operacion:

Tipo de operacién: Periodo analizado:
O Nacional Fecha Inicial:
O Extranjera Fecha Final:

3. Descripcion de la Operacion
Descripcién de los hechos:

Andlisis de la debida diligencia:

Soportes que se adjuntan:

7

Nombre: Fecha del Reporte
Cargo:
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